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Introduccion

Desde el Ayuntamiento de Cartagena se ha
facilitado un nuevo procedimiento telematico de
contratacion que ofrecera mayor agilidad y
transparencia.

Ahora las empresas interesadas en presentar una
oferta a las licitaciones de contratos menores
y negociados, pueden hacerlo de forma
telematica y totalmente segura.

En algunas licitaciones de contratacion se
solicitara los Criterios Evaluables de forma
automatica y/o los criterios evaluables
mediante juicio de valor, con un ensobrado
digital. Para ello debemos seguir las
instrucciones que siguen a continuacion.

Las herramientas necesarias para ello son:

e Certificado digital de la empresa que
presenta la oferta.

e Programa Cliente @Firma Standalone del
Portal de Administracion Electrénica del
Ministerio de Hacienda y Administraciones
Publicas, que podemos descargar desde
nuestra web.

e Certificado digital del destinatario de
las ofertas en el Ayuntamiento: este
certificado es el que debemos iIndicar en
el destinatario del ensobrado y lo
proporciona el Ayuntamiento de Cartagena.

En la web de la Sede Electronica tiene
disponibles las descargas necesarias:
https://seguro.cartagena.es/sedeelectronica/reg
Istro _e.asp

Ensobrado Digital

Si para la licitacioén nos solicitan la
documentacion ensobrada digitalmente, una vez
descargado e instalado el programa Cliente
@Firma Standalone, hay que proceder a ensobrar


https://seguro.cartagena.es/sedeelectronica/registro_e.asp
https://seguro.cartagena.es/sedeelectronica/registro_e.asp
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digitalmente la oferta antes de presentarla.
Para ello la oferta tiene que ser un documento
en formato PDF. Si en la licitacion se solicita
criterios evaluables de forma automatica y
criterios evaluables mediante juicio de valor,
debe realizar dos ensobrados digitales, uno
para cada parte de la oferta.

La opcidn de ensobrado digital sélo esta
disponible en las Opciones Avanzadas del
programa. Para activar esta opcién pulsaremos
en Herramientas > Opciones > Habilitar opciones
avanzadas:

@ C(liente @firma =i X

Herramientas | Accesibilidad Ayuda
SR —
Fichero a firmar digitalmente

salir

@ Firma Masiva Almacén de certificados

Windows / Internet Explorer -
E Yalidacion -

. Formato
m Cifrado ; 1
Firma esténdar (XAdES Detached) -

@ Ensobrado e
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@ Opciones ﬁ
.Y

General | Configuracidn de firma | Accesibilidad | Perfiles de usuario|

General

Criptografia
Algoritmo de huella digital por defecto
SHA-1 v

[ utilizar también este algoritmo para las referencias internas

Politica de firma
["] configurar politica de firma

Identificador de la politica de firma:

Calificador de la politica de firma (URL):

Huella digital SHA1:

Valores por defecto

! (e (o cancelan ‘E)

Esto activara las opciones de Ensobrado y
Desensobrado digital.

Las opciones que nos aparecen en Ensobrado son:

& Cliente @firma E‘@ﬂ

Herramientas Accesibilidad Ayuda

Eirma
Fichero a ensobrar digitalmente

Tipos de sobre digital _ \

Sobre autenticade (recomendado) -

Generar 9

|Ficher0 del que se generard un sobre digital

e FICHERO A ENSOBRAR DIGITALMENTE: Permite
seleccionar el documento que deseamos
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introducir en el sobre digital. Pulsamos

en “Examinar” para buscar el fichero en

disco.

e TIPOS DE SOBRE DIGITAL: indica el tipo de
sobre electréonico que debe generarse. Los
tipos soportados son:

e Sobre autenticado (RECOMENDADO): este
es el tipo por defecto y el sobre que
recomendamos. Cifra los datos
contenidos en el sobre y agrega un
codigo de autenticacion para detectar
modificacioén en el sobre.

e Sobre firmado: cifra los datos
contenidos en el sobre y posteriormente
lo firma.

e Sobre simple: cifra los datos
contenidos en el sobre.

e GENERAR: cuando hayamos seleccionado el
fichero y elegido el tipo de sobre,
pulsaremos aqui para generar el ensobrado
digital.

Al pulsar en el botdén GENERAR nos aparecera la
siguiente ventana:

@ Asistente de generacion de sobres digitales @

=

Bienvenido al asistente de generacidn de sobres digitales del clente @firma.

Los sobres digitales son envoltorios que permiten el envio de datos cifrados a uno o
mas destinatarios, de tal forma que sdlo las personas a las que esté dirigido el sobre
digital pueden abrirlo v visualizar los datos que contiene. También es posible indicar
quién es el remitente de los datos o incluso firmar el sobre electrénico.

El remitente puede especificar quienes son los destinatarios de los datos indicando
sus certificados con fa clave pablica. Asi mismo, es necesaio que indique su propio
certificado de firma para declararse como remitente del mensaje y firmarlo.

Recuerde que ks especificaciones del DMIe vy otros dispositvos criptogrificos no
permiten el desensobrado de datos, asi que no deben generarse sobres digitales con
ellos. Consufte el manual de su dispositivo para mas informacion.

A lo largo de este asistente podrd configurar las opciones necesarias para la
generacion del sobre digital v su firma.

—

Client @

Anterior Siguiente > ] [ Cancelar
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Al pulsar el botdén "Siguiente >" pasamos al
primer paso para la generacion del sobre
electroénico: la seleccidén de los destinatarios
del sobre. Desde esta pantalla podran indicarse
los distintos destinatarios del sobre por medio
de sus certificados.

IMPORTANTE: Aqui afadimos el destinatario, EL
CERTIFICADO DESTINATARIO, que proporciona el
Ayuntamiento de Cartagena y nos lo
descargaremos de esta pagina:
https://seguro.cartagena.es/sedeelectronica/reg
Istro _e.asp

r ]
@ Asistente de generacién de sobres digitales &J

|

Destinatarios del sobre digital:

A continuacion debe indicar los destinatarios del sobre digital seleccionando los certificados
que contengan sus claves plublicas de alguno de los tipos de almacén de certificados soportados.

Afiadir un destinatario desde...

Destinatarios

< Anterior H Siguiente > ] I Cancelar

o ———

Aqui seleccionamos la opcion PCKS#7 /X.509, es
decir, certificado en fichero (.cer) con clave
publica.

Tras pulsar el botdén “Anadir”, seleccionamos el
Certificado Destinatario y lo afadimos.

Al pulsar el botén "Siguiente >" nos aparecera
la ventana para la seleccion del remitente del


https://seguro.cartagena.es/sedeelectronica/registro_e.asp
https://seguro.cartagena.es/sedeelectronica/registro_e.asp
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sobre. En esta pantalla podemos seleccionar
nuestro certificado para identificarnos como
remitente del sobre. Este paso es opcional en
la generacidn de Sobres Simples y obligatorio
en los Sobres Firmados o Autenticados.

& Asistente de generacién de sobres digitales [&J

O

Remitente del sobre digital:

Seleccione el certificado del remitente del sobre digital.
Este paso es opcional si no se selecciond firmar el sobre digital.

Puede afiadir un remitente seleccionando el repositorio donde se encuentre su certificado de firma y pulsando
el botdn "Afiadir". El remitente aparecera en [ lista inferior. Puede eliminar el remitente ya afadido
selecciondndolo y pulsando el botén "Eliminar remitente”.

Afiadir remitente desde el repositorio / almacén de certificados...

Windows | Internet Explorer - Afiadir
Remitente
E ar Remitente
< Anterior |[ Siguiente > ] | Cancelar

Para ello pulsamos en Afadir y podemos

seleccionarlo desde el repositorio/almacén de
certificados.

Al pulsar el botdén "Siguiente >" se lleva a
cabo el proceso de generacion del sobre
electrénico. Si ocurriese un error durante el
proceso, se mostrara el mensaje
correspondiente, y si finaliza el proceso
correctamente se nos mostrara un dialogo para
almacenar el sobre electronico generado.

Lo guardamos en el equipo en un fichero con
extension .enveloped y ahora procedemos a la
presentacion de la oferta en la Sede
Electroénica.

Presentacion de la oferta ensobrada digitalmente
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Para enviar una propuesta de oferta a una
licitacion en plazo, es necesario disponer de
un certificado digital, ya que al enviar la
oferta se pedira la firma electroénica de la
misma.

Entraremos en la Sede Electronica del
Ayuntamiento de Cartagena, en el apartado de
Licitaciones abiertas:

N°® EXPEDIENTE: OM201615 [+ AMPLIAR INFORMACION 1 [ ENVIAR OFERTA ]
ADECUACION Y REPARACION DE 4 VIVIENDAS DE FROFIEDAD MUNICIFAL FARA SU \
REHAEBILITACION DE VIVIENDAS SOCIALES SITUADAS EN CALLE ISAAC PERAL DE LOS BELONES,
CARTAGENA

Piazo de ofertas. Desde: 19/09/2016 Hasta: 26/09/2018

Tipe Contrato: OBRA

Procedimiento: NEGOCIADO SIN PUBLICIDAD
Estado: ABIERTD

Presupuesto: 193144 34 €

Fecha Adjudic.:

Adjudicatario:
Importe Adj.: 0,00 &
Plazo de Ejecucion: & MESES

Para enviar una propuesta a una oferta abierta,
pulsamos en ENVIAR OFERTA.

Nos aparecera la siguiente ventana emergente
(recuerde tener desactivado el bloqueador de
ventanas emergentes):
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N° Contrato: SU2018/5
ARRENDAMIENTO DE VEHICULO LIGERO 4 X 4 PARA TRANSPORTE EM LAS PLAYAS DEL LITORAL

tiene que estar al corriente de pago con Hacienda, Seguridad Social y el propio

ficados, presentados por usted, de estar al coriente de pago, desde la Carpefa

ATENCION- Para que las ofertas pusdan abrirse en la masa de contratacion es requisito imprascindible que se haya indicado el DESTINATARIO DEL
AYUNTAMIENTO al hacer el ensobrado digital. Tiene toda la informacion en el siguiente MANUAL v en |a siguiente PAGINA DE INFORMACION

. ]
ATENCION: 4® A la hora de realizar el ensobrado digital debe indicar un nuevo certificado destinatario (actualizado el dia 21/09/2017), el de la Unidad
Administrativa de Contratacidn, que puede obtener en la siguiente PAGINA

CIF de la Empresa: l:l

Nombre de la Empresa: | |

Email de Contacto: | |

Grupo Empresarial: | ~
UTE: ( Pertenece a una Unidn Temporal de Empresas )

(Fichero con ensobrado digital .enveloped , max. 50 Mb.)
(adjuntar sélo un archivo PDF con toda la documentacidn)
[ATENCIONI! En el destinatario debe seleccionar el cerificado de “Unidad
Administrativa de Contratacion”. Un error en el destinatario seleccionado impide

Criterios evaluables de
forma automatica

y demas anexos : . . .. B
abrir el sobre digital y es causa de exclusién (instrucciones mds arriba en esta

misma pantalla)

Examinar... No se ha seleccionade ningin archivo.

Enviar Oferta

Como se indica en el aviso, al enviar la oferta
se pide la firma electronica del envio con el
certificado digital para completar el proceso.
Si tiene algun problema con la firma
electréonica puede tener mas informacion aqui.

Debemos completar los siguientes campos:

e CIF/NIF: de la empresa.

e Nombre empresa: nombre de la entidad que
hace la propuesta.

e Email de contacto: para recibir
informacion sobre la licitacion.

e Grupo empresarial: pertenencia o no a
grupo empresarial.

e Criterios evaluables de forma automatica:
dependiendo del contrato se debe adjuntar
un documento PDF o el documento ensobrado
digitalmente que hemos hecho
anteriormente. El tamafio maximo es de
50MB.

e Criterios evaluables mediante juicio de
valor: opcionalmente en algunos contratos
se solicitara la oferta técnica.


https://seguro.cartagena.es/sedeelectronica/verificarEntornoFirmaElectronica.asp
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Dependiendo del contrato se debe adjuntar
un documento PDF o el documento ensobrado
digitalmente que hemos hecho
anteriormente. El tamafio maximo es de
50MB.

e Doc. Administrativa (Documentacion
Acreditativa Requisitos Previos):
opcionalmente en algunos contratos se
solicitara la documentacion
administrativa. Siempre se debe adjuntar
en formato PDF.

Una vez completados los campos pulsamos en
Enviar Oferta.

Nos apareceran las siguientes pantallas:

D& h . cartagena.es/sedeElect 3/contratos. menores detalle ofertas arioa .

PARA COMPLETAR EL PROCESO DE
ENVIO DE LA OFERTA, DEBE FIRMARLA DE FORMA ELECTRONICA
CON SU CERTIFICADO DIGITAL.
DEBE REALIZAR UNA FIRMA POR CADA DOCUMENTO
QUE HAYA PRESENTADO,

Firmar Envio

Pulsa aqui para ver

los requisitos de para que la firma electronica funcione corrs

Si el certificado raiz de la ACCV no esta en el
contenedor de certificados de confianza de
Java, puede aparecer la siguiente ventana.
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Advertencia de Seguridad

éDesea continuar?
La conexion a este sitio web no es de confianza.

/ ! ! Sitio web: https://seguro.cartagena.es:443

Nota: el certificado no es vélido y no se puede utilizar para verificar |a identidad de este
sitio web.

Mas informacidn

Continuar Cancelar

Pulsando continuar puede seguir el proceso.

[ Didlogo de Seguridad ﬁ
Seleccione un certificado @

Confirme el certificado pulsando Aceptar. Si no es este el certificado
que desea usar pulse Cancelar.

| Aceptar |’ Cancelar l

Una vez registrada la oferta nos aparece la
pantalla con los datos del numero de registro y
nos da la posibilidad de descargarnos el
justificante de la documentacidn presentada:

12
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ﬁ D https:/fseguro.cartagena.es/sedeklectronica/contratos_menores_detalle_ofertas_formulario3.asp - Google Chr...',E___@___ 23

[ hitps://seguro.cartagena.es/sedeElectronica/contratos_menores_detalle_ofertas_formulario3.asp

« OFERTA ENVIADA CORRECTAMENTE
N° CONTRATO- OM2016/12

N°REGISTRO ENTRADA:- 2016 / 57362
FECHA- 14/09/2016 9:19:00

DOCUMENTACION PRESENTADA:

CSV DOCUMENTO

3ZPPSVFF6QZSDKCT OFERTA ECONOMICA

Puede descargarse el justificante de la documentacion presentada pulsando AC zUi

13
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